SERVICIO NACIONAL DE APRENDIZAJE SENA Version: 1
SENA SISTEMAIINTEGRADO DE GESTION ’
7 V GUIA INSTALACION Y USO CAMERFIRMADESKTOP
A Cédigo: PO03-GTI
GESTION DE TECNOLOGIAS DE INFORMACION
Producto: Version: Fecha:
Camerfirma Desktop 1 26/03/2025

Guia Instalacién y Uso CamerfirmaDesktop

Realizado por: Diego Mauricio Garnica

Pagina 1 de 16

Grupo de Gestién Estratégica y Soluciones Digitales
Direccion General, Oficina de Sistemas — Gestion Activos de Software




SERVICIO NACIONAL DE APRENDIZAJE SENA

. Version: 1
SENA SISTEMA INTEGRADO DE GESTION ersion

7AV GUIA INSTALACION Y USO CAMERFIRMADESKTOP

Codigo: P003-GTI

GESTION DE TECNOLOGIAS DE INFORMACION

Producto: Version: Fecha:
Camerfirma Desktop 1 26/03/2025

Tabla de Contenido

1. Historial de REVISIONES........coouiiiiiiiieeee e e
2. Calificativo del ProCESO0......ccce it e e e
3. Breve DEeSCIIPCION .......ueiiiiiie ettt e e e e e e e e e e s e e e e e e e e e e ennnnnnnnnnes
4. Pre-CoONdiCIONES........ooiiiiiiiiiiee ettt e e e et e e e e e e e e e e e e nnee e e e e e nneeeeeeeennees
5. FlIUJO D& EVENTOS .....ooiiiiiiiii e
G T (0] o J=1 (=T 1 o o PP 14

Grupo de Gestién Estratégica y Soluciones Digitales
Direccion General, Oficina de Sistemas — Gestion Activos de Software

Pagina 2 de 16



SENA

N

SERVICIO NACIONAL DE APRENDIZAJE SENA
SISTEMA INTEGRADO DE GESTION
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Producto:
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Version:
1

Fecha:
26/03/2025

1. Historial de Revisiones

Fecha | Version Autor Revisado Por | Aprobado por | Modificacién
26/03/202 1.0 Diego
5 Mauricio
Garnica

2. Calificativo del Proceso

» Aprovisionamiento en terminal cliente aplicacion CamerFirma Desktop para firma
de documentos PDF, archivos de texto y carpetas comprimidas, mediante el uso
de certificado digital (Token) expedido por proveedor de certificacion vigente para

el Sena.

3. Breve Descripcion

» Representacion grafica del proceso de instalacion y uso de la aplicaciéon
CamerFirma Desktop en equipos Sena para funcionarios y contratistas
autorizados para uso de certificado Digital (Token) de acuerdo a la matriz de roles
definida en el contrato CO1.PCCNTR.7111328 de 2024 (Ordenadores de gasto,

subdirectores de Centro, usuarios aplicaciones SlIF y CETIL)

4. Pre-Condiciones

» Sesion iniciada en ambiente Windows.

> Certificado Digital (Token) vigente expedido por proveedor de certificacion
contratado por la entidad.

» Haber instalado y activado la aplicacion para acceso y autenticacion al
certificado digital proveido por el operador externo.

> Conexion a internet
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5. Flujo De Eventos

Flujo Basico

Actor Sistema
Ejecute el instalador | _
SetupCamerfirmaDeskto | = @mermoescer - 2

Este es el Asistente para instalacion de [

p.msi dispuesto en Ila i

URL:

httDS ://Camel'ﬁ rma.com.c E;Es‘;toavlador le guiaré a través de los pasos necesarios para instalar Camerfirma-Desktop en el
o/descargables/SetupCa

merfirmaDesktop.msi vy
vaya a la inferior derecha
y de clic en el botdn

S H H t Advertencia: este programa esté protegido por las leyes de derechos de autory otros tratados
|g U |e n e . internacionales. La reproduccion o distribucidn ilicitas de este programa, o de cualquier parte del
mismo, estd penada por la ley con severas sanciones civiles y penales, y serd objeto de todas las
acciones judiciales que correspondan.

< Atras Siguiente > Cancelar

"M Camerfirma-Desktop - X

El aplicativo se instalara
en la ruta por defecto, Seleccionar carpeta de instalacion |
puede modificarla dando
CIiCk en Examinar B Elinstalador instalara Cametfirma-Desktop en la siguiente carpeta

Para instalarlo en esta carpeta haga clic en "Siguiente”. Para instalarlo en una carpeta distinta haga
clic en "Examinar".

Carpeta:

ChProgram Files\Camerfirma SAS\Camerfirma-Desktoph, Examinar.

Espacio en disco.

Instalar Camerfirma-Desktop sélo para este usuario o para todos los usuarios de este equipo.

© Paratodos los usuarios

() Salo para este usuario

< Atrds Siguiente > Cancelar
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SeleCC|One |a "M Camerfirma-Desktop o X

opcion
instalar para todos los
usuarios y de clic en
siguiente.

Luego confirme la
instalacion dando clic en
siguiente.

Seleccionar carpeta de instalacion |

El instalador instalaré Camerfirma-Desktop en la siguiente carpeta.

Para instalarlo en esta carpeta haga clic en "Siguiente”. Para instalarlo en una carpeta distinta haga
clic en "Examinar".

Carpeta:
|C'\Prog ram Files\Camerfirma SAS\Camerfirma-Desktop'

Examinar..

Espacio en disco.

Instalar Camerfirma-Desktop sélo para este usuario o para todos los usuarios de este equipo.

© Paratodos los usuarios

() Salo para este usuario

< Atrds ‘ Siguiente > 1 Cancelar
-8 Camerfirma-Desktop - X
Confirmar instalacion 3
Elinstalador esta listo para instalar Camerfirma-Desktop en el equipo
Haga clic en "Siguiente® para iniciar la instalacion
< Atras Siguiente > Cancslar
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La instalacion se habrg | ™ camerfima-Deskiop = X
completado Instalacién completada =l
completamente, ya puede
cerrar el aSiStente de Camerfirma-Desktop se ha instalado corectamente.
i nStalaCI én . Haga clic en "Cerrar" para salir.
Utilice Windows Update para comprobar cualguier actualizacion importante de NET Framewark.
< Atras | Cerrar |
Ejecute el aplicativo y € Camerfirma - Firmado digital de archivos y verifieacién - o x
(clic en inicio y Camerfirma
seleccionar la aplicacion AN INFOGERT COMPANY
Camercloud-Desktop) Biemenid@
Se|eCCIOne Ia aCthldad Seleccione la actividad que desea realizar.
Seleccione) v
que desea realizar Firmar archivos PDF
. . Firmar archivos texto | Verificar archivo
dependiendo el tipo de Generar OOR
documento a firmar.
Cerrar
Camerfirma Version 1.0.0
Copyright (C) 2022 Camerfirma - All Rights Reserved @
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En Ia opcic')n Firmar @ Camerfirma | Firmar PDF - X
Archivos PDF proceda a @amerfirma -
]

dar clic en Origen para
buscar el documento que
desea firmar
digitalmente.

AN INFOCERT COMPANY

Archivo

Origen:

C

[J Seleccionar carpeta

|

l

Destino

l

l

Opciones Firma

Posicion de Firma

Motivo de Firma:

Localizacién donde se firma:

Pagina: Primera Pagina v
‘ @® Basic Superior Derech v
O Avanzado

lBogota D.C, Colombia

Mostrar firma en el documento

Aplicar Firma Digital

Salir
Navegue en las carpetas
de Windows hasta ubicar
. @ Selecci | d to PDF X
eI arch|vo PDF que eleccione el documento
desea flrmal’ |Uego de “— v <« Doc.. » Documentos... v o Buscar en Documentos a Fir...
CI|C en Abr“‘ Organizar v Nueva carpeta = v [N 0
(R Nombre - Estado Fecha de modific
s Acceso rapido
L &| Documento para Firma.pﬁ 5 31/12/2024 1:50 ¢
I Escritorio

; Descargas

|| Documentos

| Imagenes

v £

v | PDF Documents *.pdf

Nombre: | Documento para Firma.pdf

Cancelar

Opcional: puede escoger
el motivo de firma para
designar el nivel de
proteccion sobre el
documento a firmar.

Opciones Firma
Motivo de Firma:

Posicion de Firma

I

Soy el autor de este documento

He revisado este documento

Pagina: Primera Pagina v
@® Basic Superior Derech v
O Avanzado

Estoy aprobando este documento
Estoy de acuerdo con partes especificas de

[ Mostrar firma en el documento

Aplicar Firma Digital

Salir
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Configure la posicién de
la firma de acuerdo con la
necesidad, Primera o
ultima pagina y en las
posiciones  dispuestas.
Para una ubicacion
especifica puede
relacionar la posicion en
coordenadas x e Y,
definiendo alto y ancho.

@® Basic

Posicion de Firma

Pagina: Ultima Pagina v

Inferior Derecha

O Avanzado

Una vez tenga definida la
posicion de la firma de clic
en “Aplicar Firma Digital”.

Camerfirma

AN INFOCERT COMPANY

C

Archivo )
. [ Seleccionar carpeta
Origen:
[C:\Users\dgamica\OneDrive - Servicio Nacional de Aprendizaje\Documen‘tos\Documemos|
Destino:

[C:‘«.Users\dgamica\.OneDn've - Servicio Nacional de Aprendizaje\.Documen‘tos\.Documemosl

Opciones Firma

Posicién de Firma

Motivo de Firma: Pagina: Uttima Pagina v
O Basic Inferior Derecha
Localizacion donde se firma: ® Avanzado

IBogota D.C, Colombia |

Mostrar firma en el documento

Aplicar Firma Dig'rta*

Posicién-X: Ancho:
Posicién-Y:

Alto:

Salir
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digital del almacén de
certificados de Windows
el cual haya sido emitido
por Camerfirma (o el
proveedor de certificados
Digitales (Token) vigente
vigente).

Para verificar el
certificado correcto de
clic en Mostrar y
compruebe que el
certificado sea emitido
por el proveedor de
certificados digitales con
el cual realizo la
renovacion del mismo.
Para el ejemplo se
relaciona Camerfirma.

SERVICIO NACIONAL DE APRENDIZAJE SENA Version: 1
SENA SISTEMA INTEGRADO DE GESTION ’
7 V GUIA INSTALACION Y USO CAMERFIRMADESKTOP
A Cédigo: PO03-GTI
GESTION DE TECNOLOGIAS DE INFORMACION
Producto: Version: Fecha:
Camerfirma Desktop 1 26/03/2025
Seleccione el certificado | Certificado de Firma B

Seleccione el certificado digital que va usar para firmar

@ Almacén de Certificados Windows
Certificados Instalados

GARNICA WILCHES DIEGO MAURICIO valida hz v
GARNICA WILCHES DIEGO MAURICIO emitido por

O Archivo Certificado Digital PFX

Cancelar Aplicar Firma

.a Certificado X

General petalles Ruta de certificacion

i @ Informacion del certificado

Windows no tiene la suficiente informacion para
comprobar este certificado.

Emitido para: GARNICA WILCHES DIEGO MAURICIO

CAMERFIRMA COLOMBIA SAS
CERTIFICADOS - 002

Emitido por:

Valido desde » hasta

Tf' Tiene una dave privada correspondiente a este certificado.
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1
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Finalmente, de clic en
Aplicar firma y espere
unos segundos a que la
aplicacion complete la
operacion.

Al terminar le ilustrara el
mensaje “El archivo fue
firmado
satisfactoriamente”.

La firma digital impuesta
en el documento no
contendra representacion
grafica (manuscrita
mecanica) pero si se
estructura de acuerdo al
estandar internacional
para documentos
electronicos en formato
PDF  (ISO-19005-1 -
Gestion de documentos --
Formato de archivo de
documento  electrénico
para la preservacion a
largo plazo y The E-
Apostille pilot promgram
of the HCCH and the NNA
- 2006 Convencion de la
Haya de derecho
Internacional Privado)

Archivo

Origen:

[ Seleccionar carpeta

|C:"-.Users'-dgamica‘-.OneDrive - Servicio Nacional de Aprendizaje‘\Documentos‘\Documentos

Destino:

C-\Users\¢ Information

Opciones Firma
Motivo de Firma:

[ ]

ﬂ El archivo fue firmado satisfactoriamente!

X' los\Documentos

ima Pagina v

L

perior Derech

Localizacion donde se firma:
’Bogota D.C, Colombia ‘

Mostrar firma en el documento

® Avanzado

Posicion-X: Ancho:
Posicion-Y: [120 | Atto: [100 |

2025.03.26 11:52
Bogota D.C, Colombia

GARNICA WILCHES DIEGO MAURICIO

Asunto
Revisidon
Fecha

Fu'mgdepruebgdogument@PDF
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firmara todos

Abrir el aplicativo de
Camerfirma desktop vy
seleccionamos “Firmar

archivos de texto | Verificar
archivos”

v @ Juan Daniel, AC
Aplicaciones
aplicativos
archivos
Blocs de notas
Cursos Cafam

Documentos

D prueba de firma.txt

w4 prueba.zip

Producto: Version: Fecha:
Camerfirma Desktop 1 26/03/2025
Firma de documentos
33 Ver
comprimidos: AL

) Actualizar
C rea r u n a Ca rpeta “D Deshacer Eliminar +

@ Nuevo Carpeta

re TF’
vacia para guardar |OS (& Configuracién de pantalla 2 Acceso directo
archivos a firmar |, eonsin B Microsoft Access Database
dentro de e”a. EI ™ Abrir en Terminal !\ :—')‘x'\aan dFmap: i hi“ﬁ
[w} 'ocumento de Microsoft Word
nombre que le asignen | & wesuarvas opciones & Microsoft Access Databsse
a |a Carpeta puede ser o, @ Presentacion de Microsoft PowerPoint
. ® @ Microsoft Publisher Document
cualquiera, un nombre . "
que puedan o B3 Hoja de calculo de Microsoft Excel
Carpeta comprimida (en zip)
reconocer. o o
documentos a firmar X EE

Guardar el o] los
dOCUmentO a flrmal’ dentrO G (6] Q > documentos a firmar > Buscar en documentos a firmar Q
de la carpeta, pueden | © neo i) N Ordenar (B Detalles
cargar varios archivos o f— A = —
solo uno, el aplicativo los | BT — Achivo XML

> Manuales
3 elementns

€ Camerfirma - Firmado digital de

archivos y verificacion

Camerfirma

AN INFOCERT

Bienvenid@

COMPANY

Seleccione la actividad que desea realizar

[Seleccion

Firmar archivos PDF

Generar CSR

Camerfirma Version 1.0.0

Copyright (C) 2022 Camerfirma - All Rights Reserved

o

Cerrar

@
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@ Camerfirma | Firmar Archivos

Seleccionamos la opcidn

. SERVICIO NACIONAL DE APRENDIZAJE SENA Version: 1
SENA SISTEMA,INTEGRADO DE GESTION ’
7 V GUIA INSTALACION Y USO CAMERFIRMADESKTOP
A Cédigo: PO03-GTI
GESTION DE TECNOLOGIAS DE INFORMACION
Producto: Version: Fecha:
Camerfirma Desktop 1 26/03/2025
= (=] X

C

[ ]
“Seleccionar carpeta” @amerf irma
.
—
AN INFOCERT COMPANY
Firmar archivos digitalmente
Seleccionar carpeta
Origen:
Destino:
e Luego en Origen buscar la »
carpeta en la ruta donde S Bimansspes
Camerfirma
quedo la carpeta creada y = (c:

luego le dar clic en
aceptar.

® Seleccionar carpeta

Vesificar
Verificar un archivo frmado

T -

Informacion de firma

e Seleccionamos la opcion
de “Firmar Digitalmente”

> b Descargas
— Documentos

documentos a firmar

Effo activacion de

P

evidencias de error con camercloud
> PN Imagenes
> @) Mdsica
> Ed Videos
Crear nueva carpeta | Aceptar Cancelar
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Version: 1

Codigo: P003-GTI

GESTION DE TECNOLOGIAS DE INFORMACION

e Se despliega la lista de
certificados instalados,
procedemos a buscar el
certificado del titular y
seleccionarlo y por ultimo
seleccionaremos la opcion
de “Aplicar Firma”

e Posteriormente va a
solicitar los datos de la
firma digital y el archivo
quedara firmado,
mostrando un mensaje de
informacion indicando que
todo quedo firmado con
éxito.

AN INFOCERT COMPANY

Firmar archivos digitaimente

Origen
C:\Users\juanl\Desktop‘\documentos a firmar

Producto: Version: Fecha:
Camerfirma Desktop 1 26/03/2025
@ -
Camerfirma

C

Seleccionar carpeta

Destino:

C:\Users\juanl\Desktop‘\documentos a fimar\SIGNED_FILES

Verificar
Verificar un archivo firmado:

Firmar Digitaimente

Informacion de firma

Certificado de Firma
Seleccione el certificado digital que va usar para firmar

© Almacén de Certificados Windows
Certificados Instalados

Juan valida hasta 10/03/2028 5

Juan valida hasta 10/03/2028
Adobe Content Certificate 10-5 valida hasta 18/08/21
* caldas.gov.co valida hasta 23/01/2025
60a5e901-30b4-4ach-a7d3-8deceb147¢19 valida ha
chatbot.fna.gov.co valida hasta 110112025
ROODE METTeaae CR T0-3 Ve nastd va/0er 200
Adobe Intermediate CA 104 valida hasta 04/08/206!
RODRIGUEZ GARCIA LYLY JOHANNA valida hasta
Adobe Content Certificate 10-6 valida hasta 18/08/2
DIAZ LUNA OLGA LILIANA valida hasta 22/10/2025

ROJAS FLOREZ LILIBETH IMPERIO valida hasta 26|
Juan Daniel Lizarazo Solorzano valida hasta 08/07/5icelar

Mostrar

Aplicar Firma

Salir

Grupo de Gestién Estratégica y Soluciones Digitales
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A Codigo: P003-GTI
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Producto: Version: Fecha:
Camerfirma Desktop 1 26/03/2025

Camerfirma - C
AN INFOCERT COMPANY

Firmar archivos digitalmente
Seleccionar carpeta
Origen:

C:\Users\juanl\Desktop\documentos a fimar

Destino:
C:\Users\juanl\Desktop‘\documentos a fimar\SIGNED_FILES

\ Firmar Digitalmente \

Verificar
Verificar un archivo firmado:

Information X

N EI apl icativo Creara u na ormans 0 Los archivos dentro de la carpeta se firmaron con éxito
carpeta nombrada como —_—
“SIGNED_FILES” donde ——
encontrara los archivos
firmados con éxito

Salir

documentos a firmar x - -

& 1% J J > Escritorio > documentosa firmar > Buscar en documentos a |
+ Nuevo N Ordenar (B Detalles

Nombre
SIGNED_FILES

Gl Escritorio [] prueba de firma.txt

2023-09-22 16 Fecha de modificacién

L Descargas [ pruebz de firmaxml

J Documentos 7 pruebazip 27/06/2023 01:12 p. Epia g
P Imégenes
& Masica

i3 Videos

caldas.gov.co

camercloud
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7 V GUIA INSTALACION Y USO CAMERFIRMADESKTOP
A Cédigo: PO03-GTI
GESTION DE TECNOLOGIAS DE INFORMACION
Producto: Version: Fecha:
Camerfirma Desktop 1 26/03/2025
SIGNED_FILES X + B 2 =
<« a1y C Q > - SIGNED_FILES Buscar en SIGNED_FILI
® Nuevo N Ordenar (B Detalles
% 2023-09-22 16- =
¥ prueba de firma.txt.p7z 1
ol Escritorio. # 7 prueba de firmaxml.p7z 1

4 Descargas  # 7 prueba.zip.p7z 29/01/2024 01:54 p. m.

& b v
8 Imigenes  #
@) Musica <+
3 Videos »

.caldas.gov.co

camercloud

1 elementnc

i
u]

6. Postcondiciones

» Al firmar cualquier documento debe tener iniciada la sesion del certificado
autenticado con la clave PIN y el factor de autenticacion OTP.

» Si se deja en inactividad la aplicacion por mas de 5 min. y reintenta firmar
documento le puede generar error de clave privada. Para solucionarlo cierre la
aplicacion y la sesién del certificado y reintente el proceso

7. Errores y Fallos

Error / Fallo

Evidencia / Solucion

Direccidon General, Oficina de Sistemas — Gestion Activos de Software
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SERVICIO NACIONAL DE APRENDIZAJE SENA
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SENA GUIA INSTALACION Y USO CAMERFIRMADESKTOP

Version: 1

A Codigo: P003-GTI

GESTION DE TECNOLOGIAS DE INFORMACION

Producto: Version: Fecha:
Camerfirma Desktop 1 26/03/2025

FIRMAS DE APROBACION DE LA GUIA

ZZ’% /S

Wilson Ramirez Zuluaga Diego Mauricio Garnica Wilches

Esta emisidon/revision pasa a regir a partir de la fecha de su aprobacion y
distribucion.

INSTRUCCIONES: Este documento es la plantilla base para elaborar Guias de
Instalacion de productos de Software
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